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Qui sommes-nous ?
Le CSIRT réegional :

Le centre de réponse d'urgence Grand Est Cybersécurité délivre du lundi au
aux incidents de Cybersécurité vendredi (hors jours fériés), un service gratuit
aux entreprises, associations et collectivités
du Grand Est victime d'une cyberattaque :

* Prise en compte de Ter niveau de l'incident avec pré-
diagnostic et qualification

* Mise en relation avec un prestataire qualifié et référence
de réponse a un cyber-incident (payant)

* Suivi / coordination du traitement de I'incident jusqu’a sa
cl6ture

* Mise en relation avec les services de police / gendarmerie




(appel non surtaxeé)

> dispositif HNO en cas d'urgence
(Heures Non Ouvrables : nuit et jours fériés)

cybersecurite.grandest.fr




Le scan de vulnérabilite

Cyberwatch

Cyberwatch est un outil de sécurité qui analyse
en surface les applicatifs web, les sites web et les
noms de domaine visibles a partir d'internet, pour
détecter des failles de sécurité potentielles en vue
de proposer des mesures de remédiation.

Grand Est Cybersécurité est un dispositif soutenu
par |'Etat et piloté par la Région Grand Est au
service des entreprises, collectivités et
associations du territoire.

Cyberwatch est une solution souverainemise en
ceuvre de fagon autonome par Grand Est
Cybersécurité.




6 bonnes raisons de faire un scan de vulnérabilité

Vi

Réduction des risques

Identification et correction des failles
avant qu'elles ne soient exploitées
par des attaquants.

a8
Renforcement de la confiance

Confiance des clients et partenaires
Réputation de I'entreprise

=0
Conformité réglementaire

Respect des lois et réglementations
telles que le RGPD, PCI-DSS, etc.

=

Economie de colits a long terme

Réduction des colts de remeédiation
Evitement des amendes et sanctions

0,

Protection des données sensibles

Prévention des fuites de données
personnelles ou confidentielles.



Un dispositif simple et fiable

Confidentialité

Convention établie
Facilitée entre le bénéficiaire et

de mise en ceuvre Grand Est Cybersécurité

Mise en ceuvre par
Grand Est Cybersécurité

Service gratuit

CoUt pris en charge par
la Région Grand Est

(soumis aux regles de
minimis)



En pratique

Préparation

Présentation de l'outil
de scan

Identification des cibles
a scanner (serveurs,
réseaux, applications)

Etablissement d'une
convention

Exécution

Utilisation d'outils
de scan pour détecter
les vulnérabilités

Rapport

Génération d'un rapport
détaillé des
vulnérabilités et des
actions recommandées

Dialogue - Analyse
des resultats

Temps d'échanges
et de commentaires avec
Grand Est Cybersécurité

Présentation des
préconisations de
remédiation

Durée moyenne
1,5 jour



Le scan de vulnérabilité, un outil de détection en appui

des dispositifs proposés par la Région Grand Est

Y  Etre accompagné pour

@ffﬁjis se transformer durablement
Scan de Diagnostic

Une analyse de
surface pour détecter
des failles de sécurité
et proposer des
mesures

de remédiation. Opéré
par Grand Est
Cybersécurité.

En savoir plus

Pour évaluer votre
niveau de maturité en
cybersécurité et
définir un plan
d'actions.

En savoir plus

Parcours de
transformation

Un accompagnement
personnalisé et
adapté aux besoins de
chaque entreprise
dans leur
transformation
industrielle 5.0, la
transition écologique
et la transition
numérique.

En savoir plus

Grand Est Cybersécurité

Le centre de réponse d'urgence aux
incidents de Cybersécurité

f Identifier des
prestataires fiables

Offreurs de solutions de cybersécurité
référencés « Grand Est Transformation »

Les prestataires locaux au service de la transformation

des entreprises, référencés par la Région Grand Est



Faites-vous connaitre
Grand Est et contactez
Cybersecuritée
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